Informatikai biztonsagi ajanlas.

Az ajanlas célja bemutatni azokat a viselkedési normakat, amelyek segithetik a pedagogusok, tanulok
¢és sziileik biztonsdgos internethasznalatat, amennyiben az intézményben eltéré munkarend kertil
elrendelésre.

Kapcsolddas az internethez, halézatokhoz

Nem javasolt a szamitogéppel vagy a mobiltelefonnal nyilt, ismerds vagy szomszéd altal megosztott,
kozos wifi halozatot hasznalni.

Sajat, otthoni wifi halézat hasznalata esetén fontos a router gyari alapértelmezett jelszavanak
megvaltoztatdsa, akar a szolgaltato altal biztositott, akar sajat tulajdonu eszkoz hasznalatakor.

A router beallitasi jelszava és a haldzat nevéhez (SSID) tartozo jelszo legyen eltérd. Ezek beallitasahoz
segitséget nyujthatnak a vasarlaskor kapott hasznalati utasitdsok, illetve ezek hidnydban a gyartoi
honlapok leirasai. Javasolt megfeleld erdsségli és bonyolultsagu jelszavak beallitasa.

Az otthoni hal6zatokhoz hozzaférd személyek szamat célszerii korlatozni, a hasznalaton kiviil portokat
javasolt letiltani. A tiltds modja gyartonként eltéré, melyhez szintén segitséget nyujthatnak a
vasarlaskor kapott hasznalati utasitasok, illetve ezek hidnyaban a gyart6i honlapok leirasai.

Biztonsagos eszkézhasznalat, adatbiztonsag

Hasznaljon minden eszkdzon és online feliileten eltéro jelszavakat!

Javasolt rendszeresen ellendrizni, hogy minden informatikai eszkdzon (beleértve a mobil- és
szorakoztatd eszkozoket is) a legfrissebb verzioji szoftver fut-e és naprakész frissitésekkel
rendelkezik-e. Célszer(i az automatikus frissitések engedélyezése.

A munkahelye altal a munkahoz biztositott mobilinformatikai eszk6zoket (mobiltelefon, hordozhatd
szamitogép stb.) a munkahely IT szabalyzatanak figyelembevételével ugy javasolt csaladtagok részére
atadni, hogy minden felhasznal6 részére kertiiljon kialakitasra kiilon-kiilon felhasznaloi feliilet.

A sajat tulajdonu eszkdzok hasznalata soran is tigyelni kell arra, hogy minden csaladtag kiilon-kiilon
felhasznaloként 1épjen be az eszkdzre.

A hasznalt eszkdzon javasolt bekapcsolni a tlizfalvédelmet és a virusvédelmet.

Adatokat csak sziikség esetén, ideiglenesen és korlatozott mennyiségben javasolt atmasolni mas
adathordozokra (pl. pendrive, kiilsé merevlemez).

Kiemelten kell figyelni arra is, hogy az adathordozokra személyes adatok ne keriiljenek fel.

Csak ismert gyartd altal készitett VPN szolgaltatas alkalmazasa javasolt a magan adatforgalom
védelme érdekében.

Csak megbizhato forrasu alkalmazasok hasznalata javasolt.

Csak megbizhatd hivatkozasok megnyitasa javasolt a webes bongészoben.

A gyanus, tilzottan figyelemfelkeltd, fenyeget6 linkek, csatolmanyok megnyitasa veszélyes.

Informatikai biztonsag:

Ugyelni kell arra, hogy a tanulds soran a magin, személyes informéciok ne valjanak mésok 4ltal
megismerhet6veé.

Senki ne tegye kdzz¢é a kdzosségi oldalakon, ha egyediil, feliigyelet nélkiil kiskoruak, fiatalok vannak
otthon!

Ha a tanulasra hasznalt eszk6zon van kamera, ugy kell elhelyezni, hogy az otthoni kdrnyezetbdl a
lehetd legkevesebb legyen lathato.

Ha a pedagogus részére le kell fényképezni vagy videdzni a feladat megoldasat, a fénykép vagy a
vide6 a minimalis megkovetelt adattartalmat biztositsa, azaz a képen vagy a videofelvételen ne
szerepeljen mas, csak a megoldas. Ezzel a mddszerrel a biztonsag novelése mellett csdkkenthetd a



haldzaton atvitt adatmennyiség is. Célszerti kisebb felbontasban menteni és kiildeni, ugyanakkor
mindig figyelembe kell venni az olvashatosagot.

Adatkezelés

e Belépéshez, regisztraciohoz csak a mindenképp sziikséges adatok megadasa javasolt.

e Az online rendszerek igénybevételehez, a felhasznalok személyes adatainak kezeléséhez a
felhasznalok beleegyezésiiket adjak, jognyilatkozatot tesznek. A 14. életéviiket be nem toltott
kiskortiak azonban nem tehetnek jognyilatkozatot, tehat nem regisztralhatnak weboldalakon, nem
jarulhatnak hozza az adatkezeléshez. Helyettiik a sziild regisztralhat, amennyiben ezt az adott
szolgaltato adatkezelési elvei is lehetové teszik.



